


ANDREA LAZZAROTTO ANDREALAZZAROTTO.COM

Tutelare la propria
privacy senza sforzo

CON I FRONTEND ALTERNATIVI

https://andrealazzarotto.com/


A proposito di me
 Consulente informatico forense e sviluppatore

 Consigliere LUG di Vicenza

 Gli interessi includono la WhatsApp forensics e anti-forensics 
(manipolazione delle chat) e l’acquisizione e analisi dei 
metadati dei profili Instagram

 Autore di alcuni strumenti open source, inclusi RecuperaBit per 
la ricostruzione di NTFS e Carbon14 per datare le pagine web 
(entrambi si trovano in CAINE)



Agenda IL PROBLEMA

Navigare sul web al giorno d’oggi

I FRONTEND ALTERNATIVI

Cosa sono e come si usano

ALTRE SOLUZIONI

Alcuni consigli aggiuntivi



Il problema
NAVIGARE SUL WEB AL GIORNO D’OGGI



Riuscite a immaginarlo?
State camminando per strada e vedete un negozio interessante. 
Incuriositi, vi accingete a varcare la soglia…

Prima che possiate entrare, il proprietario vi blocca sulla porta e vi 
dice che dovete fornire:

 Nome

 Cognome

 Indirizzo email



Sul web Questo scenario bizzarro è la normalità quotidiana quando si 
naviga sul web o si usano servizi Internet.

Tutto è progettato per:

 Raccogliere sempre più dati, sempre più precisi

 Tracciare i movimenti tra i vari siti

 Costruire un profilo per proporre pubblicità mirate



https://www.theverge.com/2023/2/28/23618804/google-facebook-login-ads-web-design-hell

“NON VOGLIO FARE L’ACCESSO AL TUO SITO WEB”



Più ogni sito cerca di creare il proprio
piccolo “giardino recintato”,

meno valore assume il web aperto.
ELIZABETH LOPATTO



COOKIE OBBLIGATORI Questo trend è iniziato 
di recente sui principali 
siti web italiani delle 
testate giornalistiche.

È un comportamento 
palesemente in 
contrasto col GDPR 
che richiede che il 
consenso sia libero, 
specifico, informato e 
inequivocabile.



REGISTRAZIONE FORZATA Molte piattaforme 
hanno iniziato a 
obbligare l’utente a 
registrarsi e accedere, 
persino per leggere 
contenuti condivisi 
come “pubblici”.



APPLICAZIONI “FORTEMENTE CONSIGLIATE” Per chi naviga da 
smartphone, sempre 
più piattaforme 
insistono per fare 
utilizzare l’app invece 
del sito web.

A ciò si unisce la 
presenza di un browser 
integrato in tali app.



Il Web 2.0 sta morendo
Nei primi anni 2000 l’idea di Web 2.0 è nata per fornire una 
piattaforma che fosse interattiva, focalizzata sui contenuti, facile 
da usare e soprattutto ad alta interoperabilità.

Oggi le piattaforme stanno uccidendo tutti gli aspetti positivi che 
ne sono derivati, costruendo tante gabbie dorate.



I frontend alternativi
COSA SONO E COME SI USANO



Di cosa si tratta
Un frontend alternativo è una interfaccia che ci permette di 
accedere ai contenuti di una piattaforma più o meno nota, 
evitando di utilizzarne l’interfaccia ufficiale.

In genere sono basati su software libero e si usano tramite varie 
“istanze”, offerte da volontari su diversi siti web.

Spesso non richiedono di fare l’accesso e non usano cookie né 
codici JavaScript troppo pesanti, risultando più leggeri.



FUNZIONAMENTO



Vantaggi e svantaggi
 Interfaccia più leggera e veloce

 Niente script di tracciamento

 Niente banner pubblicitari

 Fruizione maggiormente privata

 Senza registrazione

 Dobbiamo conoscere le istanze

 A volte potrebbero non funzionare

 Niente interazione (commenti, like, …)



Cosa viene tutelato?
I frontend alternativi ci garantiscono di poter utilizzare 
un’interfaccia più leggera e veloce, priva degli script e dei cookie 
di tracciamento normalmente presenti.

Questi strumenti non devono essere confusi con le VPN o i proxy.

Noi visualizziamo i contenuti del sito web di origine (immagini e 
video), pertanto possono esserci delle connessioni ai server della 
piattaforma originale, esponendo l’indirizzo IP.

La differenza è che si riduce notevolmente il tracking.



INVIDIOUS



HYPERPIPE



NITTER



LIBREDDIT



PROXITOK



SCRIBE



SEARXNG



https://libredirect.github.io/

LIBREDIRECT Tramite questa 
estensione possiamo 
decidere su quali siti 
attivare un frontend 
alternativo in modo del 
tutto automatico.

Le istanze vengono 
selezionate in modo 
casuale, ma si può 
sempre intervenire.



Altre soluzioni
ALCUNI CONSIGLI AGGIUNTIVI



Estensioni per i cookie
Questi componenti aggiuntivi gestiscono in automatico le nostre 
preferenze, risparmiandoci moltissimi click:

 Consent-O-Matic: sviluppata dall’università di Aarhus, permette 
di scegliere le categorie da accettare

 I don’t care about cookies: sviluppata da un singolo 
programmatore, rimuove più banner ma è incline ad accettare i 
cookie piuttosto che rifiutarli



Strumenti per 
la lettura

Molti siti web che obbligano l’utente a iscriversi o accettare 
forzatamente i cookie per visualizzare il contenuto, in realtà 
hanno già inviato il testo dell’articolo al browser.

In tal caso esso è semplicemente coperto o sfocato.

Possiamo usare degli strumenti di “lettura” che ci permettono di 
visualizzare l’articolo senza distrazioni e senza accettare nulla.



Disponibile sui principali browser

MODALITÀ DI LETTURA



https://clearlyreader.com/parse-article

CLEARLY READER



https://wallabag.org/

WALLABAG



Blocchi per la pubblicità
Secondo Cisco, la pubblicità online è il principale veicolo per la 
diffusione del malware, molto più di alcune categorie di siti web 
comunemente ritenuti “a rischio”.

Inoltre, gran parte della pubblicità è fortemente personalizzata in 
base al profilo dell’utente, utilizzando forme invasive di tracking.

Usare un blocco pubblicitario con funzioni anti-tracciamento è 
fondamentale. Sui browser usate uBlock Origin.

Per la rete di casa si possono considerare AdGuard Home oppure 
Pi-Hole, entrambi open-source.



https://www.theatlantic.com/ideas/archive/2023/03/social-media-algorithms-twitter-meta-rss-reader/673282/

“COME RIPRENDERE IL CONTROLLO DI CIÒ CHE SI LEGGE IN RETE”



Internet ha introdotto molti problemi nelle nostre vite 
digitali sempre più caotiche, ma nel caso degli RSS ha 

anche fornito una soluzione. La domanda è se 
abbastanza utenti sono disposti a implementarla.

YAIR ROSENBERG



Usare gli RSS
Con i feed RSS si possono seguire i contenuti di molti siti web 
all’interno di un’unica interfaccia, leggendo quello che si vuole, 
quando si vuole… senza nessun tracciamento.

Potete iniziare con Inoreader (consigliato) o Feedly.

RSS è una tecnologia vecchia di 25 anni eppure non è mai stata 
sostituita da altre alternative valide.



CONTATTI

Web
andrealazzarotto.com

GitHub
Lazza

Twitter
@thelazza

Mastodon 
@lazza@mastodon.social

https://andrealazzarotto.com/
https://github.com/Lazza
https://twitter.com/thelazza
https://mastodon.social/@lazza

