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CONSEGUENZE E RILEVAMENTO DEL
TAMPERING SUI MESSAGGI WHATSAPP

Dott. Andrea Lazzarotto

31 maggio 2019, Sala Verde Palazzo Incontri Via de Pucci 1, 50122 Firenze Fl
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MI OCCUPO DI

= Consulenza informatica forense
= Sviluppo software, tecnologie web e applicazioni mobili
= Reverse engineering, con particolare interesse per le app Android

= RecuperaBit, Carbon14, CAINE
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ATTENZIONE

Lo scopo di questa presentazione e di
presentare in modo discorsivo |
risultati degli esperimenti effettuati.

Alcune parti potrebbero essere
caratterizzate da un contenuto
leggermente piu tecnico. Queste
saranno contrassegnate dal simbolo:




WHATSAPP

= E I'applicazione di messaggistica piu utilizzata in molte nazioni, in Italia ha una
penetrazione del mercato pari all’'85% (<5220 mesres6u)

= Ostacoli per I'analisi: database di backup criptati, difficolta di accesso ai dati
su telefoni non “sbloccati’, a volte si ricorre agli screenshot

= || contenuto delle conversazioni puo essere interessante:

- UK says WhatsApp lets paedophiles and gangsters operate beyond the law,
RGUTGI’S, Ottobre 2017 (https://lazza.me/2Ex6SK)

- WhatsApp admits encryption has helped criminals as it plans crackdown
on illegal behaviour, The Telegraph, Luglio 2078 upssiazzamerauicean)


https://lazza.me/2HE5GwU
https://lazza.me/2Ex6Sjk
https://lazza.me/2wjCBAb

Proviamo a ragionare come dei malintenzionati... e se fosse possibile
manomettere i messaggi WhatsApp, o crearli da zero?

Il nostro obiettivo é riuscire a farlo su uno smartphone non “sbloccato’
(senza root) preferibilmente senza lasciare tracce.



ESPERIMENTI
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ciao comeva? ;.

1) Modifica di un messaggio esistente, Ohs Ct
cambiandone il contenuto a nostro AN ol bl
vantaggio

perche il preventivo & troppo alto.

2) Inserimento di un nuovo
messaggio falso (ricevuto) OKdCd i
allinterno di una conversazione . e

> O
=~ By O B oE e e
Ciao Ah |



PIANO D’AZIONE

= Trasferire i messaggi dallo smartphone a un dispositivo sbloccato (con root)
tramite backup su account Google

=  Manomettere il contenuto del database sull'altro dispositivo
= Trasferire nuovamente i messaggi nello smartphone

Nei test e stato utilizzato 'ambiente di emulazione Genymotion,
ma Si puo adoperare anche uno smartphone “rootato’.



BACKUP E RIPRISTINO

Backup dei messaggi in corso o
) Attendi (84%) Backup found
Today, 11:28 AM
Size: 394 MB

Account: andrea.lazzarotto@gmail.com

Restore your messages and media from Google
Drive. If you don't restore now, you won't be able to
restore later.

Il tuo numero non & pil

associato a questo telefono.

Probabilmente hai registrato

il tuo numero di telefono su

WhatsApp da un telefono SKIP

diverso.

Chiudi Verifica About 394 MB will be downloaded. To reduce data
usage, connect your phone to Wi-Fi.




PRIMO ESPERIMENTO:
MODIFICA DI UN MESSAGGIO ESISTENTE

= Chiusura totale: Impostazioni = App — WhatsApp — Forza interruzione

=  (Correzione dello stato del database:

adb shell

sqlite3 /data/data/com.whatsapp/msgstore.db '.schema’ @
= Copia del database dallo smartphone al computer: @

adb pull /data/data/com.whatsapp/databases/msgstore.db
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APERTURA DEL DATABASE

[ XoN ] - 'i DB Browser for SQLite - [Users/andrea/Downloads/msgstore.db
(& New Database & Opan Database [ Write Changs t Changes * (i Open project 5] save Project | Attach Database 3¢ Close Database
Browse Data  Edit Pragmas  Execute SQL 00 Et Batabnns Cal
|3 create Table 5 Create Index = Mode: | Text B (5] = Export
Name Type " Schema
¥ || Tables (45)
> 2] call_log CREATE TABLE call_log ( _id INTEGER PRIMARY KEY AUTOII
» [ call_log_participant_v2 CREATE TABLE call_log_participant_v2 ( _id INTEGER PRIMA
» [T chat CREATE TABLE chat ( _id INTEGER PRIMARY KEY AUTOINCI
» [E chat_list CREATE TABLE chat_list (_id INTEGER PRIMARY KEY AUTOI
» || conversion_tuples CREATE TABLE conversion_tuples (key_remote_jid TEXT PRI
» ] deleted_chat_jobs CREATE TABLE deleted_chat_jobs (_id INTEGER PRIMARY K
» [ frequents CREATE TABLE frequents (_id INTEGER PRIMARY KEY AUTC
» || group_participants CREATE TABLE group_participants (_id INTEGER PRIMARY k
» [ group_participants_history CREATE TABLE group_participants_history (id INTEGER PR
» = jid CREATE TABLE jid ( _id INTEGER PRIMARY KEY AUTOINCRE
» =] labeled_jids CREATE TABLE labeled_jids (_id INTEGER PRIMARY KEY AU
» | labeled_messages CREATE TABLE labeled_messages (_id INTEGER PRIMARY K Type of data currently in cell: NULL
» || labels CREATE TABLE labels (_id INTEGER PRIMARY KEY AUTOINC 0 byte(s)
» ] media_refs CREATE TABLE media_refs (_id INTEGER PRIMARY KEY AUT
» || media_streaming_sidecar CREATE TABLE media_streaming_sidecar (_id INTEGER PRI\ 0 @ SOL Log
» | message_forwarded CREATE TABLE message_forwarded(message_row_id INTEG
> j message_group_invite CREATE TABLE message_group_invite (message_row_id INTI Show SQL submitted by “_!’P_“Fa‘_‘?"_ﬂ Clear
» =] message_location CREATE TABLE message_location (message_row._id INTEGE]
» || message_mentions CREATE TABLE message_mentions (_id INTEGER PRIMARY |
X 1 PRAGMA foreign_keys = '1";
» || message_product CREATE TABLE message_product (message_row_id INTEGEI 2 PRAGMA database list:
» || message_quoted_group_invite CREATE TABLE message_quoted_group_invite (message_rov 3 SELECT wpe.name.msql,(bl_name FROM “main”.sqlite_master;
> || message_quoted_location CREATE TABLE message_quoted_location (message_row_id 4 PRAGMA "main”. TABLE_INFO('messages_fts");
» || message_template CREATE TABLE message_template ( message_row_id INTEG 5 PRAGMA "main”. TABLE_INFO("chat_view");
» [ ] message_template_button CREATE TABLE message_template_button ( _id INTEGER PR 6 PRAGMA encoding
» | message_template_quoted CREATE TABLE | _quoted ( _rOwW_it o
» ] message_thumbnails CREATE TABLE message_thumbnails (thumbnail BLOB, time
r B messages CREATE TABLE messages (_id INTEGER PRIMARY KEY AUT(
» || messages_dehydrated_hsm CREATE TABLE messages_dehydrated_hsm (_id INTEGER PF
b || messages_edits CREATE TABLE messages_edits (_id INTEGER PRIMARY KEY
b (7] massanes fta CREATE VIRTIIAL TARIF mascanes fs [ISING FTSR0

UTE-8



MODIFICA DEL MESSAGGIO

Database Structure Edit Pragmas Execute SQL ‘o (] Edit Database Cell

] ‘\'..@: = LI#1¥] o

Table: Ij messages — agt | Set as NULL
_id key_remote_jid | key_from_me key_id status needs_push data tir .
Filter Filter Filter Filter Filter Filter non procediamo '7 ‘
) 196193 3984 Zab SEOE0BFESAS | 0 0 erche i preventivo Volevo dirti che non procediamo perché il preventivo @ troppo alto.
Database Structure Edit Pragmas ~ Execute SQL ‘o 5] Edit Database Cell
] — = N—
B [ F =
|

Table: | [l messages —=sagt_ | | Setas NULL

_id key_remate_jid key_from_me key_id status needs_push data _—
Filter Filter Filter Filter Filter Filter non procediamo ‘
1 186195 | 39334 . |a | 3eBOECBFRI3AS. | O |a Volewo dirti che non pracediamo perché il preventivo é trappo alto. Volevo dirti che || preve ntivo va hena_ Procediamo pure con il lavoro.



SOSTITUZIONE DEL FILE MODIFICATO

338 X @O B
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ciao come va? ;30 am

= Chiusura di WhatsApp e riparazione del database e
H . lo bene, e tu? 1040 A
come prima (qualora fosse necessario)

lo tutto bene, grazie. 5.0 4

Volevo dirti che il preventivo va bene.
Procediamo pure con il lavoro.

= Sostituzione del database:
OK d'accordo 47 a2
adb push msgstore.db E——

/data/data/com.whatsapp/databases/

https://www.onif.it/firenze-31-05
-2019-orizzonte-2020-informatica
-forense-a-supporto-di-autorita
-giudiziaria-studi-legali-aziende-forze
-dellordine-e-privati/ 10:43 AM &

®| %eo
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SECONDO ESPERIMENTO:

INSERIMENTO DI UN MESSAGGIO FALSO

_id key_remote_jid
Filt 39334 @s.whatsapp.net
1 186198 3933¢ @s whatsapp.net
2 186197 3933¢ @s.whatsapp.net
3 186196 3933¢ @s.whatsapp.net
4 Du I-i-cate recu;d- s
3 Dele Record v 1 uhatippnet
6 sovaza azadt @s.whatsapp.net
. . o 7 186192 3933¢ @s.whatsapp.net
= Partiamo dalla duplicazione del P mm e
2 186190 3933¢ @s.whatsapp.net
10 186183 3933¢ @s.whatsapp.net
11 186188 39334 @s.whatsapp.net
messaggio di prima (id 186195 e
13 186186 3933¢ @s.whatsapp.net
14 186185 3933¢ @s whatsapp.net
. 15 186184 39334 @s.whatsapp.net
= La nuova riga perde la colonna e ==
17 186056 3933¢ @s.whatsapp.net
. 18 186055 39334 @s.whatsapp.net
key_id (deve essere univoca
ey_1i , |
_id key_remote_jid
M M ' Filter 39334 @s.whatsapp.net
inoltre riceve un nuovo id (186936 | CmEn =
2 186197 3933¢ @s.whatsapp.net
3 .1&6155 I 3933¢ @s.whatsapp.net
4 186135 3933¢ @s whatsapp.net
M I I e o (4 5 _:suz @swhatsapp.net
= Dobbiamo alterare la data di invio  : === oo
7 186193 3933¢ @s.whatsapp.net
o o M 8 186192 3033¢ @s.whatsapp.net
e ricezione del messaggio artefatto © w5 &
186190 3933¢ @s.whatsapp.net
11 186189 39334 @s.whatsapp.net
12 186188 3933¢ @s.whatsapp.net
13 186187 1 3933 @s.whatsapp.net
14 186186 3933¢ @s.whatsapp.net
15 186185 | 39332 @s.whatsapp.net
16 186184 3933 @s.whatsapp.net
17 186057 3933¢ @s.whatsapp.net
18 186056 3933¢ @s whatsapp.net

[x]
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key.from_me

key_from_me
Filter
1
1

-lele

key_id

3EBO62415070E867B21A
3EBO33DE700818973FDC
3EBO3FA2CDBFCAZ2279D6
FRI3AS4E1C403
3EBO4045FD41ABL1E4ES]
3EBOB33F4ABEBFA4CDAS
3EBOID1ECOAS4569FA3A
3EBO128BFIFFAGEBABCA
D13F0BO7EOCTAF28591DBE0S7808...
9A0086FBF787D911003ACAZDELRS
3EBOED36264352FL87DA
CCFDIEIAL82782F37E4513886C98...
015673E6D1662F7E9CFRE3DC2DCS. ..
3EB04C33BF1BAFBI8BIA
3EBO42D9I2ABIIB04TOFA
963157E144CB0BCED6IBABAEAES. ..
43D6EIDOCBDCANGBATROS9IDEDE

2701A2872605CC4543E601595F65...

key_id

3EB062415070EB67B21A

3EBO33DE700818973FDC

3EBO3FAZCDBFCA2279D6
3EBOEOBFBIIASAEICA03

3EBO4D45FD41AS164ESL
3EBOB33F4ABEBFA4CDAS

3EBO3D1ECOAS4S69FAZA

3EBO128BFIFFAGEBABCA
D13F0BO7EOCTAF28591DBE0S7808.

9AQ0BEFEF787DI11003ACAZDELBS...

3EBO6D36264352F187DA
CCFDIEIA182782F37E4513BB6C98.

015673E6D1662F7E9CFRE3DC2DCS...

3EBO4C33BFIBAFBISBIA
3EB042D92AB33B0479FA
963157E144CB0BCED6IBABIEAJES. .
43D6EIDOCBOCADEBATROSIIDEDE

oln|wwle|aw|e|a|o(u|luneala[a|wn|n

oo wiumuec|le|lnua o|le nwnwe

Filter

status

status

sle|la|a|e|a|s|e|a|a|e|las|a|a|=s|a|ale=

Filte

gn

needs_push

needs_push

Filt

https:/ www onif it/firenze-31-0
Ciao.

OK d'accordo

o tutta bene, grazie.

lo bene, e tu?
Ciao

ciao come va?

Filter

https:/ /www onif it/firenze-31-0

Ciao.

OK d'accordo

Volevo dirti che il preventivo va b

Volevo dirti che il preventivo va b

o tutto bene, grazie.
o bene, & tu?

Ciao



I DATI MANCANTI
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Le due colonne timestamp (data
messaggio) e received_timestamp
(ricezione) sono in formato UNIX
timestamp moltiplicato per 1000

Per la key_id basta un valore
esadecimale casuale, meglio
mantenere un prefisso simile a

quelli gia presenti

¥ WolframAlpha s

1557672133.000 unix timestamp

B E E Y

b

Input interpretation:

1.557672133000% 10° (Unix time)

Corresponding Gregorian time and date:

2:42:13 pm UTC | Sunday, May 12, 2019

Time difference from now (7:55:04 pm UTC)
key_id status needs_push

Filter Filter Filter Filter
3EBOGZ2415070EBGTBZ1A | 5 ] https:f jwww_onif.it/firenze-31
3EB033D8700818973FDC E 5 o Ciao.
JEBOEDSFBO3AS4ELIC403 I 5 ] OK d'accordo
3EBODFL7ECAESFACEI4C ] o E comungue sei scarsol!! &
3EROEOSFE93AS4ELC403 |0 1] | Veleve dirti che il preventivo v
SERDAD4SFD41ARLG4ES L o o lo tutto bene, grazie.
3EBOB33F4ABEEFA4CDAS 5 ] lo bene, e tu?
3EBO301ECOAS4569FA3A 5 o | Ciao
3EB01ZBBFOFFABEEABCA | o o i ciao come va?




C’E UN PROBLEMA

Volevo dirti che il preventivo va bene.
Procediamo pure con il lavoro.

OK d'accordo 10:42 AM &
Ciao. 1042 am @
. . . . https://www.onif.it/firenze-31-05
™ | -2019-orizzonte-2020-informatica
| m eS S a g g l O l n S e rlto V l e n e -forense-a-supporto-di-autorita
-giudiziaria-studi-legali-aziende-forze

visualizzato per ultimo: significa Sellodine epivets) s
che WhatsApp visualizza le righe i Y
ordinate per id el T

5/12/19

= Nell'anteprima delle chat, continua wr
a Venlre mOStratO I| messagglo —E ~,''http:s://www.:;mif.it/ﬁrenzeﬁ1;:)'.;”5%.,’.7g
(reale) inviato per ultimo &

5/11/119

o @



CORREZIONE

419 & 9 B

¢ FEEEETEEEEEE W b,

= Incrementiamo tutti gli id dei
Mmessaggi successivi ciao come va? 1.

Ciao 1g.40aM v

= Modifichiamo i relativi riferimenti o bene, e 167 150101

lo tutto bene, grazie. 1q.40 A

nella tabella chat —
Volevo dirti che il preventivo va bene.

Procediamo pure con il lavoro.
10:42 AM

E comunque sei scarso!! 50

AEE
OK d'accordo .42 a2

Ciao. 10.42am @

estamp  play_message_row | ast_message_row_ii _read_message_rov | receipt_sent_messa 1portan

1861 0 Filter Filter Filter Filter https://www.onif.it/firenze-31-05

| | | -2019-orizzonte-2020-informatica
e _1351]-_3 | 186113 | 186113 | 186111 | 1 -forense-a-supporto-di-autorita
ilBElEiE | 186198 186198 186195 1 -giudizie_lrka-stuc_ji-le_gali-aziende-forze
| e 1 L L L -dellordine-e-privati/ 10:43 AM &

© > o @
<« e m
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RISULTATI
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Abbiamo modificato un messaggio senza difficolta. Potendo confrontare i
due smartphone, si puo dire che uno dei due interlocutori ha imbrogliato...
ma quale dei due?

Si puO aggiungere un messaggio finto, ma richiede piu attenzione: e facile
sbagliare l'ordine, inoltre si possono notare “salti” o incongruenze negli id

In ogni caso, se le modifiche vengono effettuate con cura e attenzione,
diventa impossibile rilevarle con I'analisi del database di WhatsApp



UN’ULTIMA COSA...

B30 T .438%42315

éﬂ Andrea Lazzarotto meot

S online

ciao come va?

] Ciao 1540
Ciao 1640

? oid
lo bene, e tu? ;40 . lobene, e tu? 5.0

= | mes Saggi sono stati lotutto bene, grazie. . 1 lo tutto bene, grazie. 1.0/

Volevo dirti che il preventivo va bene. Volevo dirti che non procediamo

[ ] [ ] ; 5
tl"aneI'Itl ne | | O Plocedimtaopiipcon lllavoie,  1ads perché il preventivo & troppo alto.

. . E comunque sei scarsol! G5 16:42 v
smartphone originale RO
Ciao. 16:43 & CiaO. 16:43

] I_l”’TterlOCU'tore non ha ® | ' . = ® @_ o https:/www.onif.it/firenze-31-05

-2019-orizzonte-2020-informatica

ricevuto Ia notiﬁca % (] = & = B e -forense-a-supporto-di-autorita

-giudiziaria-studi-legali-aziende-forze
Ciao Ah I -dellordine-e-privati/ 16:43

“il codice di sicurezza 100 000anac
dl []ecamblato 20 1.4 L0 0 Gl B0 B8 B L Ciao, ti appare il messaggio che il

aAllsliollellellnll ollglL mio codice di sicurezza & cambiato?
23:14

0GGI

No 2315 | |
|

O 0 T @ | %Qo



@ Dott. Andrea Lazzarotto
https://andrealazzarotto.com
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