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Have you installed an ad blocking app?
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As of January 2016, 25% of mobile users in the U.S. and UK have installed an app or
browser that can block ads. (Total sample size: 3,939. No: 2,141; Yes: 969; Not sure: 829)

https://www.tune.com/blog/mobile-ad-blocking-who-and-why/


https://www.tune.com/blog/mobile-ad-blocking-who-and-why/

Test del New York Times (su 3G)

Con pubblicita: Senza pubblicita:

= 16 MB = 4 MB

= 37 secondi = 8 secondi

https://www.nytimes.com/interactive/2015/10/01/business/cost-of-mobile-ads.html


https://www.nytimes.com/interactive/2015/10/01/business/cost-of-mobile-ads.html

«[i bottoni “mi piace”] sono prima di tutto un modo
per tracciare passivamente la nostra

cronologia sul web e il nostro utilizzo delle app
su tablet e smartphone.»

— Lelio Simi, Pubblicita online, stiamo entrando
nell’era della no-privacy su Internet, Pagina99

Privacy


http://www.pagina99.it/2017/01/11/pubblicita-online-web-advertising-no-tutela-privacy-su-internet-informativa/
http://www.pagina99.it/2017/01/11/pubblicita-online-web-advertising-no-tutela-privacy-su-internet-informativa/

«Research by security company Blue Coat suggests
web adverts have overtaken pornography as the

most common way for users to encounter a
malware threat.»

— Ads ‘biggest mobile malware risk’, BBC News

Malware


http://www.bbc.co.uk/news/technology-26447423

Su PC basta uBlock Origin

Immagini e video
Regioni nascoste

Parole chiave negli URL




Server DNS

Traduce danome a IP

Impostato sul router

Puo essere “filtrato’



File ‘hosts’

Usato prima del DNS
Sul dispositivo

localhost = 127.0.0.7




Android 4.1+ (con root)

Installiamo F-droid, poi Adaway

Il blocco avviene direttamente sul file ‘hosts’



Installazione di Adaway

> @ 22:33

4

< Disponibile

AdAway

3.2 (GPL...
Non inst...

1,3 MiB/5,5MiB 24% X

Block advertisements

An ad blocker that uses the hosts file. The hosts
file contains a list of mappings between
hostnames and IP addresses. When an app
requests an ad, that request is directed to
127.0.0.7 which does nothing. There are options

ALTRO
@ Collegamenti v
a Permessi v
Versione 3.2 ¥ source
Non installato 55 MiB

Repository: F-Droid

AdAway (:) (7

Blocca pubblicita

Disabilitato
Disabilitato

SCARICA | FILE E APPLICA IL BLOCCO
PUBBLICITA

Tutti i file hosts da sorgenti definite sono

scaricati, uniti nelle tue liste e installati come
un unico file hosts nel tuo sistema.

DISABILITA IL BLOCCO PUBBLICITA

P oioaio S LN L . £t . _

A AdAway é stato garantito I'accesso a
Superuser




Android (senza root)

Si puo usare solo un server DNS
Quello del router funziona solo dentro casa

Bisogna simulare una VPN sul dispositivo



DNS66 (Android 5.0+)

v O w4 @ 12:53 O W4 @ 12:54
DNS66
START HOSTS
A Stopped
1 Richiesta di connessione
Resume on system start-up .
Start DNS66 when the device is turned on if it was DNS66 vuole impostare
active when the device was turned off. una connessione VPN che
le consenta di monitorare il
Watch connection .
’ traffico di rete. Accetta soltanto
Check the connection in increasingly longer intervals se ritieni la fonte attendibile.

and reconnect if it stopped working

Quando la connessione VPN
IPv6 support O ¢ attiva, nella parte superiore
dello schermo viene visualizzata
l'icona

Disable this if your network does not use IPv6 or you
cannot start the service.

2 or.

ANNULLA OK

START




NoRoot Data Firewall (Android 4.0+)

Consentire |la rete per le app installate
Cambiare la regola predefinita

Attivare il DNS



Rete per tutte
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Regola predefinita e DN

= FIREWALL = FIREWALL
CONFIG CONFIG
. i Permetti connessione
Firewall activated network A D N .
Activate firewall in any case No image mode g U a r .
Do not download images in other 4

Permessi di default rete mobile apps to reduce data usage 1 7 6 1 0 3 1 3 0 1 3 0
Permetti connessione
Set DNS server . L] L] L]

Permessi di default WiFi Enable to set DNS server address

Permetti connessione

DNS server address

No image mode 198.101.242.72 .

Do not download images in other 4 .

apps to reduce data usage nght mode | n ﬂ n e a -tt | Va re
All network data is blocked at A

Set DNS server night

Enable to set DNS server address



Bonus

NoRoot Data Firewall permette di bloccare il
traffico per una singola app sulla rete dati

Ottimo per i giochi offline che la usano solo per
scaricare video pubblicitari



Grazie per l'attenzione

Andrea Lazzarotto
@thelazza

https://andrealazzarotto.com


https://andrealazzarotto.com/
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